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Abstrak: Budaya Keselamatan Maklumat (BKM) telah dicadangkan sebagai cara untuk mengukuhkan keselamatan
maklumat pekerja di tempat kerja. Walau bagaimanapun, peranan pekerja dan kemahiran digital mereka dalam proses
itu telah banyak diabaikan terutamanya dalam persekitaran kerja atas talian. Mempunyai pekerja yang celik digital dapat
mempengaruhi pengwujudan bu- daya keselamatan maklumat, serta memberi pengaruh ke atas tingkah laku pekerja
berkenaan keselamatan siber dalam sesebuah organisasi dan merupakan salah satu langkah yang dapat mengurangkan
risiko yang disebabkan oleh manu- sia. Sejak tercetusnya pandemik, kebanyakan pekerja dikehendaki bekerja secara atas
talian, sekali gus meningkatkan bahaya ancaman keselamatan siber pada aset maklumat organisasi. Oleh itu, budaya
keselamatan maklumat sesebuah organ- isasi adalah penting dengan memahami literasi digital (LD) dan kesan tingkah
laku keselamatan maklumat (TLKM) terhadap pekerja di persekitaran kerja atas talian. Inisiatif ini akan memberikan
pemahaman lanjut tentang isu-isu dan men- jadi sebahagian daripada penyelesaian dengan menyumbang kepada literatur
ba- haru dan dalam mempertingkatkan inisiatif, rangka kerja dan garis panduan se- masa yang telah sedia ada. la akan
meningkatkan pemetaan rangka kerja keceka- pan LD pekerja Malaysia dengan budaya keselamatan maklumat dan
rangka kerja tingkah laku dalam persekitaran kerja atas talian, serta memberikan pema- haman dan pengetahuan kepada
kerajaan, penggubal dasar dan organisasi mengenai jurang itu. Kepen- tingan kajian ini ialah ia akan meningkatkan
tahap LD dan TLKM dalam kalangan pekerja yang terlibat terutamanya dalam melaksanakan rancangan pembangunan
negara, seperti meningkatkan fungsi pentadbiran, infrastruktur sosial, dan prestasi pertumbuhan ekonomi negara selaras
dengan inisiatif MyDigital, serta sebagai menambah baik BKM dalam organisasi.

Kata Kunci: Literasi digital, budaya keselamatan siber, tingkah laku keselamatan maklumat, kerja atas talian.
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Pendahuluan

Keselamatan maklumat adalah komponen penting dalam kehidupan seharian dalam era moden. Maklumat digunakan dalam
semua aspek kehidupan profesional dan peribadi kita. Menurut Alhogail, 2015, berdasarkan penyelidikan oleh Van Niekerk dan
Von Solms (2010), mengekalkan aset maklumat mesti menjadi perhatian utama kerana banyak organisasi tidak dapat berfungsi
tanpa data mereka. Menurut penyelidikan 2018 oleh PriceWaterhouseCoopers, kira-kira 30 peratus kebimbangan keselamatan
dicetuskan oleh pekerja, 27 peratus oleh bekas pekerja, dan 23 peratus oleh penggodam yang tidak diketahui. Pelanggaran
keselamatan boleh mengakibatkan kehilangan atau kerosakan data sensitif. Walaupun hakikat bahawa kesilapan manusia
menyumbang sebahagian besar insiden, hanya 34% daripada organisasi telah menyediakan program untuk mengajar
kakitangan tentang kebimbangan keselamatan. Selain itu, hanya 31% organisasi mengatakan bahawa dasar keselamatan data
adalah mandatori dan latihan amalan terbaik perlu dilaksanakan (PriceWaterhouseCoopers, 2019). Menurut petikan Nel dan
Drevin berdasarkan kajian Thomson, von Solms, dan Louw (2006), komitmen syarikat terhadap keselamatan maklumat adalah
sangat penting (Nel & Drevin,2019).

Di samping itu, penyelidikan lepas telah menunjukkan bahawa majoriti pelanggaran data disebabkan oleh pekerja yang tidak
bertanggungjawab (Cheng et al., 2017; MyCert, 2017). Ini menyerlahkan lagi keperluan pentingnya bagi pekerja Malaysia
untuk membina budaya keselamatan maklumat. Alhogail, 2015, memetik kajian Schlienger & Teufel, 2003, menyatakan
bahawa budaya keselamatan maklumat merangkumi semua teknik sosiobudaya yang menyokong langkah keselamatan
teknologi dalam usaha untuk mengintegrasikan keselamatan maklumat ke dalam aktiviti harian pekerja (Alhogail, 2015). Ia
juga konsisten dengan penyelidikan mengenai budaya keselamatan maklumat yang dijalankan oleh Ramachandran, Rao, dan
Goles pada tahun 2008, yang menunjukkan bahawa pemahaman terhadap kepercayaan, sikap dan nilai berkaitan keselamatan
dapat membentuk dan mengarahkan tingkah laku berkaitan keselamatan. Menurut penyelidikan Alhogail, yang memetik hujah
oleh Malcolmson, 2009, "Budaya keselamatan" boleh mempengaruhi cara pekerja berinteraksi dengan sistem dan proses
organisasi pada bila- bila masa, yang membawa kepada tingkah laku yang boleh diterima atau tidak boleh diterima. Budaya
keselamatan maklumat ditakrifkan sebagai "kumpulan persepsi, nilai, sikap, andaian, pengetahuan, dan kemahiran yang
mengawal penglibatan manusia

dengan aset maklumat dalam organisasi dalam usaha untuk mempengaruhi tingkah laku keselamatan pekerja bagi mengekalkan
keselamatan maklumat" (Alhogail & Mirza, 2014b). BKM diterangkan lebih lanjut oleh Masrek et al. (2018) sebagai keadaan
di mana kakitangan bukan sahaja memiliki kesedaran dan kebolehan yang diperlukan untuk keselamatan maklumat, tetapi juga
mempunyai pemahaman tentang proses dan prosedur yang memastikan keselamatan maklumat. Organisasi dilihat mempunyai
BKM yang baik jika ia melengkapkan kakitangannya dengan latihan, pengetahuan dan kemahiran yang diperlukan.

Penggunaan teknologi telah membawa kebimbangan baharu tentang cara melindungi privasi dan keselamatan maklumat
peribadi dalam mengambil kesempatan daripada facdah dan kemudahan yang berkaitan. Pertimbangan juga mesti diberikan
kepada literasi digital. Dari segi sejarah, hanya profesional yang mempunyai akses kepada teknologi; namun, ini telah berubah
secara drastik dari semasa ke semasa. Peningkatan zaman maklumat dan perkembangan pesat media digital akan mengubah
interaksi pekerja dengan maklumat secara dramatik selama-lamanya. Teknologi baharu, seperti komputer dan peranti mudah
alih, telah membentuk semula cara orang menerima maklumat. Memandangkan teknologi maklumat dan komunikasi (ICT)
telah maju, begitu juga konsep yang digunakan untuk mentakrifkan literasi. Idea ini telah dirujuk pada masa lalu dan sekarang
sebagai "celik ICT", "celik komputer", "celik elektronik", "celik rangkaian", "celik maklumat", dan "celik media". Secara
amnya dipersetujui bahawa konsep literasi harus berkembang seiring dengan evolusi ICT, dan penyelidikan lepas telah
menunjukkan bahawa kedua-dua perkataan dan kriteria penilaian telah disesuaikan dengan perubahan landskap (Ng, 2012).
Literasi perlu berubah mengikut definisi untuk menjadi berkesan dalam dunia di mana maklumat terus berkembang. Namun
begitu, kajiankesusasteraan kontemporari mengenai subjek ini mendedahkan bahawa 'literasi digital' telah menggantikan
'literasi maklumat' sebagai titik fokus baharu wacana. Disebabkan oleh perkembangan pesat teknologi maklumat dan
percambahan sumber dan sistem maklumat baharu, pengguna dijangka meningkatkan carian maklumat, tingkah laku dan
kebolehan mereka, di samping menyesuaikan diri dengan budaya keselamatan maklumat.

Sesungguhnya, integrasi teknologi ke dalam kewujudan manusia telah meningkat. Untuk pekerja menjadi berkesan dan
produktif dalam kerjaya mereka, mereka mesti memiliki atau mencapai tahap pengetahuan tertentu. Dalam era maklumat yang
pantas, privasi dan keselamatan data sentiasa berisiko. Akibatnya, organisasi bertanggungjawab untuk mematuhi undang-
undang yang mengawal perlindungan aset maklumat dengan memupuk budaya berpaksikan keselamatan maklumat.
Kakitangan juga diperlukan untuk beroperasi dalam rangka kerja tertentu organisasi, yang menonjolkan isu literasi digital
dalam tenaga kerja untuk mencapai matlamat yang dinyatakan. Keselamatan maklumat mesti diperiksa untuk memastikan
pematuhan dengan rangka kerja sistem maklumat organisasi. Seperti yang dinyatakan dalam istilah tersebut, melindungi privasi
maklumat memerlukan pengekalan kerahsiaan sebarang butiran yang boleh mendedahkan identiti individu dan juga organisasi.
Privasi adalah berkenaan dengan pemeliharaan hak dan keistimewaan individu berbanding data yang serupa, manakala
keselamatan adalah berkenaan dengan perlindungan sumber maklumat dan matlamat korporat (Burkell, 2015).

Menurut huraian sebelum ini, adalah penting untuk memahami cara pekerja berkelakuan dengan betul semasa mengurus
maklumat sebagai individu yang celik digital semasa bekerja bukan sahaja di pejabat tetapi juga secara atas talian, terutamanya
dari rumah. Untuk memahami tingkah laku pekerja, adalah perlu untuk mengkaji budaya keselamatan maklumat yang telah
ditubuhkan oleh organisasi, kerana tingkah laku keselamatan maklumat pekerja membentuk budaya keselamatan maklumat
organisasi. Disebabkan kepentingan keselamatan maklumat, penyelidikan dan kajian terdahulu mengenai literasi digital
tertumpu terutamanya pada sektor pendidikan, dengan hanya sejumlah kecil literatur menangani masalah dari sudut organisasi.
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Ia harus dipandang serius kerana dalam situasi keadaan semasa, yang menyokong kerja secara atas talian dan bekerja dari
rumah, pekerja bersendirian tanpa sebarang pemantauan atau langkah keselamatan, berbanding ketika mereka bekerja di
pejabat. Dengan cara ini, tingkah laku keselamatan maklumat pekerja mungkin berdasarkan pengetahuan dan tingkah laku
mereka sendiri, khususnya kemahiran literasi digital mereka dan budaya keselamatan maklumat organisasi mereka sendiri.
Disebabkan kekurangan kawalan dalaman dan pengurusan, adalah jauh lebih sukar bagi sesebuah organisasi untuk memastikan
kakitangannya mengamalkan amalan keselamatan maklumat yang betul. Untuk memahami tingkah laku keselamatan
maklumat pekerja, organisasi mesti memupuk budaya keselamatan maklumat. Ini memerlukan pengajaran satu set nilai dan
sikap yang sama dalam diri pekerja untuk membantu mereka dalam mewujudkan persekitaran maklumat yang selamat.

Kajian Literatur
Keselamatan Maklumat dalam Konteks Malaysia

Risiko dan serangan keselamatan, seperti ancaman yang timbul daripada faktor luaran atau diiktiraf sebagai ancaman luaran
yang dikaitkan dengan orang luar yang melanggar keselamatan maklumat organisasi, boleh menambahkan ketidakcekapan dan
kekurangan produktiviti organisasi. Malah pengurusan dan kakitangan mungkin terdedah kepada bahaya dalaman.

Mengenai isu ini, Malaysia telah pun mengeluarkan dasar keselamatan siber yang praktikal; diarahkan oleh Majlis
Keselamatan Negara (MKN), Strategi Keselamatan Siber Malaysia 2020-2024 bertujuan memastikan keselamatan maklumat
di samping menggalakkan kemajuan ekonomi dan kebajikan awam serta memperkukuh rangkaian pertukaran maklumat,
saluran dan rujukan untuk agensi kerajaan, syarikat dan orang awam mengenai keselamatan dan bahaya siber (Majlis
Keselamatan Negara, 2020). Selain itu, kesedaran situasi, kerjasama, dan kapasiti untuk mengurangkan bahaya mesti
dipertingkatkan. Di samping memberi penerangan tentang keperluan mengutamakan keselamatan di peringkat nasional, kajian
ini menunjukkan kepentingan melaksanakan pendekatan atas ke bawah termasuk semua warganegara Malaysia dari segi
keselamatan maklumat.

Memandangkan krisis kesihatan global ini, kepentingan teknologi di tempat kerja telah meningkat. Covid-19 memerlukan
perniagaan celik digital agar mereka berkembang maju (Siti Aiysyah Tumin, 2020). Sebelum wabak, banyak insentif
dilaksanakan untuk menggalakkan firma mengguna pakai inovasi teknologi terutamanya inisiatif Revolusi Perindustrian
Keempat (Revolusi 4.0). Manakala inisiatif MyDIGITAL menghasilkan Pelan Tindakan Ekonomi Digital Malaysia untuk
memastikan tiada rakyat Malaysia yang ketinggalan dalam revolusi digital dan mewujudkan asas bagi peralihan negara kepada
ekonomi digital yang maju. Asas ini terdiri daripada rangka kerja untuk pertumbuhan infrastruktur, merangsang inovasi, dan
menyediakan suasana di mana semua rakyat Malaysia boleh menyumbang untuk mencapai taraf hidup yang lebih tinggi. Takrif
MyDIGITAL dalam Pelan Tindakan Ekonomi Digital Malaysia adalah berobjektif untuk mempercepatkan peralihan Malaysia
kepada ekonomi berteknologi maju. Pada abad baru ini akan membina asas bagi kedudukan strategik Malaysia sebagai kuasa
berdaya saing. MyDIGITAL merupakan pemangkin yang amat diperlukan bagi pelaksanaan Rancangan Malaysia Kedua
Belas, 2021-2025 (RMKe-12), yang bertujuan merealisasikan Wawasan Kemakmuran Bersama 2030 (Unit Perancang
Ekonomi, Jabatan Perdana Menteri, 2020).

Inisiatif MyDigital ini disasarkan untuk menggalakkan rakyat Malaysia menggunakan teknologi digital dalam kehidupan
seharian mereka. Sebagai sebahagian daripada Teras 1 Pelan Tindakan Ekonomi Digital Malaysia: untuk memacu transformasi
digital dalam sektor awam dengan matlamat untuk mendidik semua peringkat kakitangan kerajaan, daripada kakitangan
peringkat permulaan kepada kakitangan peringkat atasan, mengenai celik digital; dan Teras 6: untuk membina persekitaran
digital yang dipercayai, selamat, beretika dengan matlamat meningkatkan kesedaran keselamatan siber dan memastikan semua
rakyat Malaysia mempunyai kemahiran dan pengetahuan yang diperlukan untuk memerangi serangan siber, program literasi
digital nasional akan dilaksanakan. (Unit PerancangEkonomi, Jabatan Perdana Menteri, 2020). Inisiatif MyDigital ini akan
menyiasat hubungan antara celik digital dan budaya keselamatan maklumat, serta pengaruh budaya keselamatan maklumat
terhadap tingkah laku keselamatan maklumat pekerja jauh.

Budaya Keselamatan Maklumat

Organisasi harus memberikan penekanan yang lebih tinggi pada tingkah laku pekerja untuk mengurangkan kemungkinan
berlakunya pelanggaran keselamatan maklumat. Dengan membina budaya yang mementingkan keselamatan, risiko kepada
aset maklumat akan berkurangan (Da Veiga dan Eloff, 2010). Di sebalik risiko ini, pekerja mempunyai keupayaan untuk
menjadi aset yang berharga dalam mengurangkan risiko kepada aset maklumat. Kunci untuk meningkatkan keselamatan
maklumat ialah pematuhan pekerja kepada dasar dan prosedur keselamatan (Bulgurcu et al., 2010). Kakitangan yang terlatih
dengan betul mempunyai potensi untuk menjadi penghubung terkuat organisasi dalam seni binanya (Thomson et al., 2006).
Kakitangan sesebuah organisasi harus memiliki tahap literasi digital yang diperlukan untuk memastikan bahawa mereka cukup
bersedia untuk mematuhi peraturan dan perundangan keselamatan maklumat, seterusnya memupuk budaya keselamatan
maklumat yang sihat.

(Bulgurcu et al., 2010). Pekerja harus melihat keselamatan maklumat sebagai sifat kedua dan bahagian intrinsik dalam kerja
harian mereka. Ini memudahkan penggabungan keselamatan maklumat ke dalam budaya korporat. Budaya korporat organisasi

harus mempengaruhi tingkah laku keselamatan pekerjanya (Thomson et al., 2006).

Walaupun langkah keselamatan teknikal yang paling moden, pekerja (selalunya tanpa disedari) menyokong pelanggaran
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keselamatan melalui tingkah laku yang tidak bertanggungjawab, yang berpunca daripada budaya keselamatan maklumat yang
lemah (Singh et al., 2014; Tsohou et al., 2015). Dari perspektif sistem sosioteknikal, organisasi hanya boleh selamat jika
komponen teknologi dan sosiobudaya mereka berada dalam harmoni. Unsur manusia dalam keselamatan maklumat biasanya
dirujuk sebagai " tingkah laku keselamatan maklumat" dan merupakan fokus utama kebanyakan penyelidikan keselamatan
tingkah laku. Kesedaran keselamatan maklumat, tingkah laku penjagaan sedar, pematuhan kepada keperluan keselamatan,
budayaperlindungan maklumat dan budaya keselamatan siber, serta beberapa model teori, telah dibangunkan dalam domain ini.

Pengetahuan Tingkah Laku Keselamatan Maklumat

Dengan percambahan teknologi komputer, orang ramai boleh menggunakannya dalam beberapa situasi, atau konteks. Ini
termasuk tempat kerja, rumah dan lokasi lain dengan komputer atau rangkaian awam. Dalam menetapkan tingkah laku
keselamatan maklumat manusia dalam tetapan yang pelbagai mungkin rumit dan berubah-ubah. Individu boleh memilih sama
ada dan bagaimana untuk melibatkan diri dalam tingkah laku keselamatan di rumah atau atas talian. Disebabkan oleh sifat
subjektif dan sukarela keputusan pengguna yang bekerja dari rumah dan di mana saja diatas talian selain dari pejabat, serta
hakikat bahawa persekitaran dan tetapan pengguna ini juga berbeza daripada organisasi, terdapat kemungkinan bahawa tingkah
laku pengguna ini akan berbeza daripada yang diperhatikan di tempat kerja. Sebagai contoh, pekerja tidak perlu memasang anti-
perisian pengintip kerana pentadbir IT mengendalikannya, manakala pengguna kediaman mesti memasangnya sendiri. Apabila
memutuskan sama ada untuk memasang perisian atau tidak, pengguna rumah mungkin mempertimbangkan sama ada komputer
itu menimbulkan ancaman atau tidak, sama ada mereka memerlukan perisian itu atau tidak, dan sebarang kriteria lain yang
berkaitan. Contoh ini menunjukkan bahawa semasa di waktu pejabat, pekerja mempunyai akses kepada bantuan IT, sebaliknya
apabila mereka berada luar waktu pejabat, yang mungkin mempengaruhi pertimbangan dan tindakan mereka berkenaan
keselamatan komputer. Ini kerana pengaruh kontekstual. Pekerja boleh merahsiakan kata laluan berkaitan kerja mereka, kerana
terdapat dasar keselamatan yang ketat, dan mereka bertanggungjawab terhadap masalah yang dibuat dengan mendedahkan
kata laluan berkaitan kerja mereka kepada orang lain. Mungkin tiada undang-undang mengenai kata laluan peribadi mereka.
Orang ramai boleh berkongsi kata laluan yang tidak berkaitan dengan kerja dengan keluarga, rakan dan rakan sekerja.
Perbezaan ini berdasarkan jenis penggunaan, sama ada untuk kegunaan bekerja atau bukan kerja.

Kebimbangan Keselamatan Berkenaan Kerja Atas Talian

Rangkaian syarikat terdedah kepada pelbagai jenis kelemahan, had dan penjenayah siber. Memandangkan kerja pejabat boleh
dipindahkan secara atas talian selain waktu pejabat, pengguna boleh log masuk ke rangkaian syarikat dari rumah atau tempat
lain. Pengguna kekangan akhir ini juga akan diambil kira dalam perlindungan rangkaian korporat (Thompson et al., 2017).
Tiada penyelidikan yang jelas mengenai pengguna komputer bagi mereka yang bekerja secara atas talian atau dari rumah yang
menyerang rangkaian korporat. Selain itu, walaupun Penyedia Rangkaian Keselamatan (Network Security Provider) secara
amnya berpendapat bahawa meminimumkan kelemahan me- merlukan peningkatan komponen teknologi rangkaian seperti
perkakasan, perisiandan rangkaian, budaya, dasar dan proses dalaman yang masih belum dipertimbangkan (White, 2015;
White, Ekin & Visinescu; 2017). Adalah dijangkakan bahawa lebih sepa- ruh daripada semua pelanggaran keselamatan akan
mengakibatkan akses sistem yang tidak dibenarkan untuk pengguna. Penyelidikan juga mendedahkan bahawa insiden
keselamatan maklumat semakin meningkat. Kesan sedemikian boleh dikurangkan jika organisasi memberi lebih tumpuan
kepada risiko terhadap pekerja, terutamanya yang berkaitan dengan kerja luar pejabat dan atas talian (Bulgurcu et al., 2010;
Guo, Yuan, Archer, & Connelly, 2011; Shropshire et al., 2015; Spears & Barki, 2010 ). Oleh itu, pembekal keselamatan
rangkaian korporat bimbang tentang kelemahan pengguna ketika diluar waktu pejabat, terutamanya pengguna di rumah.

Perbincangan

Teknologi adalah elemen penting dalam kehidupan. Ia telah menjadi begitu meluas sehinggakan semua yang dilakukan, sama
ada di tempat kerja atau di rumah, memerlukan interaksi dengan teknologi. Untuk menikmati faedah atau kemudahan
menggunakan teknologi tersebut disamping mengekalkan privasi dan keselamatan data seseorang, penggunaan teknologi
terpaksa memikul tanggungjawab tambahan iaitu literasi digital. Pada masa lalu, hanya pakar yang boleh menggunakan
teknologi, tetapi ini telah berubah secara dramatik dari semasa ke semasa. Sesungguhnya, interaksi dengan teknologi telah
menjadi komponen penting dalam kehidupan seharian. Untuk individu menjadi berkesan dan cekap di tempat kerja, tahap
kemabhiran tertentu diperlukan atau mesti dipelajari.

Organisasi harus melihat literasi digital sebagai proses berterusan yang boleh dilihat dari segi pembangunan peribadi pekerja
(bergantung kepada persekitaran kerja mereka) dan kemajuan teknologi. Maklumat atau data adalah salah satu aset organisasi
yang paling penting. Oleh itu, pengendalian dan perlindungannya adalah penting. Oleh itu perlunya menumpukan pada
perspektif pekerja tentang penggunaan atau penglibatan dengan teknologi. Beberapa kajian telah dijalankan untuk mengkaji
cara untuk meningkatkan privasi dan keselamatan maklumat dalam konteks meningkatkan celik digital dalam organisasi, serta
halangan yang mereka hadapi apabila menggunakan atau terlibat dengan pelbagai platform teknologi. Di samping itu, untuk
menentukan inisiatif yang boleh membantu dalam merapatkan jurang tersebut.

Kajian terdahulu telah menilai literasi digital pengguna maklumat dalam usaha untuk menentukan sama ada tahap literasi digital
mereka memberi kesan kepada tingkah laku penggunaan maklumat mereka. Kajian memperincikan tingkah laku penggunaan
maklumat sebagai satu set aktiviti diskret, seperti pemilihan dan kekerapan jenis sumber dan jumlah masa yang diperuntukkan
dalam menggunakan peralatan dan sumber. Bates dan Maack (2010) menerangkan tingkah laku maklumat sebagai "cara di mana
manusia terlibat dengan maklumat, terutamanya cara manusia mencari dan menggunakan maklumat." Ia adalah penting kepada
perpustakaan atau mana-mana organisasi yang menyediakan akses kepada maklumat, serta saintis sosial yang ingin memahami
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cara individu menggunakan dan memahami maklumat setiap hari.

Walaupun data yang luas ini, tidak ada penyiasatan terhadap perkaitan antara celik digital dan gelagat keselamatan maklumat.
Semasa menjalankan kajian literatur ini, Hos EBSCO, LISA, Google Scholar, perpustakaan negara beberapa negara dan
pangkalan data lain yang berkaitan telah disemak. Walau bagaimanapun, tiada kajian ditemui yang mengkaji korelasi antara
celik digital dan tingkah laku keselamatan maklumat. Kedua-dua topik sentiasa disiasat secara bebas.

Pendekatan organisasi terhadap keselamatan maklumat harus tertumpu kepada tingkah laku pekerja, kerana kejayaan atau
kegagalan organisasi bergantung kepada tindak tanduk pekerjanya. Budaya mementingkan keselamatan maklumat akan
mengurangkan risiko kepada aset maklumat, terutamanya bahaya salah laku pekerja dan hubungan negatif dengan aset
maklumat. Organisasi memerlukan arahan dalam membina atau melaksanakan budaya kesedaran keselamatan maklumat yang
sesuai. Mereka mesti pandai menilai dan melaporkan keadaan budaya keselamatan maklumat organisasi. Terdapat banyak
kaedah untuk menangani bahaya yang mungkin diberikan oleh tingkah laku pekerja. Walau bagaimanapun, teknik ini tidak
menumpukan secara langsung kepada hubungan antara tingkah laku pekerja dan budaya organisasi. Organisasi memerlukan
rangka kerja yang komprehensif untuk memupuk budaya mementingkan keselamatan.

Komponen budaya organisasi, tingkah laku organisasi dan keselamatan maklumat perlu dikaji dengan lebih lanjut. Hubungan
antara prinsip-prinsip ini perlu di buat melalui pembinaan kerangka bagi menunjukkan bagaimana budaya keselamatan
maklumat dipengaruhi dan dipupuk. Budaya keselamatan maklumat berkembang sebagai hasil daripada tingkah laku
keselamatan maklumat pekerja, sama seperti budaya organisasi berkembang sebagai hasil daripada tingkah laku pekerja dalam
organisasi (Martins dan Eloff, 2002; Hellriegel et al., 1998). Oleh itu, budaya keselamatan maklumat organisasi diasaskan
pada interaksi pekerja dengan aset maklumat dan tingkah laku keselamatan yang mereka paparkan dalam rangka kerja budaya
organisasi.

Kesimpulan

Literasi digital memainkan peranan dalam cara pekerja berinteraksi dengan platform digital. Intipatinya ialah bagaimana untuk
melindungi aset maklumat sambil menggunakan teknologi. Ini boleh dipengaruhi oleh faktor luaran. Pendigitalan sentiasa perlu
dan memperkasakan tenaga kerja adalah sangat penting dalam mana-mana organisasi. Melindungi aset maklumat juga penting,
dengan mengeluarkan modal kepada pekerja, dengan memberikan set kemahiran yang diperlukan dan memastikan terdapat
lebih banyak kesedaran mengenai platform baharu dan teknologi sedia ada. Penyelidikan masa depan akan diperlukan untuk
menyiasat dan menyoal siasat cara pekerja berinteraksi dan melihat teknologi. Langkah-langkah yang diperlukan untuk
memastikan literasi digital diperkukuh dan privasi dan keselamatan maklumat dipertingkatkan melalui program pembelajaran
dan kesedaran.

Adalah penting bagi organisasi untuk mewujudkan rangka kerja yang teguh untuk melindungi aset maklumat mereka. Untuk
membantu organisasi mengintegrasikan komponen keselamatan maklumat dengan cara yang akan mempengaruhi tingkah laku
pekerja secara positif terhadap perlindungan aset maklumat, rangka kerja budaya keselamatan maklumat dibentangkan.
Hasilnya, rangka kerja itu memberi hala tuju untuk memupuk budaya keselamatan maklumat yang menggalakkan tingkah laku
keselamatan maklumat yang boleh diterima. Rangka kerja ini terdiri daripada elemen keselamatan maklumat, tingkah laku
organisasi dan budaya. Rangka kerja ini boleh digunakan oleh pihak pengurusan sebagai strategi strategik untuk menyediakan
kakitangan dengan hala tuju tentang cara mewujudkan budaya keselamatan maklumat. Pada asasnya, ini adalah budaya yang
menggalakkan tingkah laku keselamatan maklumat yang sesuai untuk meminimumkan risiko dan yang membantu organisasi
mencapai matlamatnya. la membentangkan set komprehensif komponen keselamatan maklumat yang mesti dinilai pada setiap
peringkat tingkah laku keselamatan maklumat sebagai sebahagian daripada keseluruhan struktur budaya keselamatan
maklumat.
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